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Informativa G-suite di Google

L'Istituto Comprensivo Val Ceno si è caratterizzato in questi anni per il costante impegno nell'innovazione didattica
digitale, avendo aderito al Piano Nazionale Scuola Digitale intende fornire agli studenti strumenti efficaci per lo studio
e formarli all'uso consapevole della tecnologia, così come previsto anche dalla legge 107/2015. A tal fine intende
estendere, alla classe di vostro figlio/a i servizi di "G-Suite" Google. L'Istituto si è dotato non solo di importanti
strumenti hardware e reti a supporto della didattica (lavagne interattive e multimediali, carrelli computer portatili,
stampanti 3D, cablaggio di quasi tutti i plessi), ma anche di significative strumentazioni e piattaforme software per
favorire il corretto uso della rete e delle strumentazioni.
La piena partecipazione alle attività didattiche proposte dall'IC Val Ceno richiede che ogni studente acceda alle
risorse on line basate sulla piattaforma Google for education organizzata sul dominio icvalceno.edu.it.

Questa iniziativa permetterà di fornire ai vostri figli attraverso un account
personale:

● un indirizzo email sicuro e protetto in quanto utilizzabile
solo ed esclusivamente fra gli utenti all'interno dell'istituto;

● l'accesso ad un archivio online (cloud) di dati (appunti di lezioni, materiale didattico, elaborati
multimediali) anche prodotti autonomamente da ogni studente;

● l'uso di una vasta gamma di estensioni e applicativi gratuiti utili alla didattica.

Gli alunni e le alunne saranno istruiti/e sulle modalità di accesso ai servizi, sulle limitazioni relative all'uso dell'email
della scuola e sulla gestione/organizzazione del materiale didattico.
La scuola è impegnata a vigilare durante le attività scolastiche sul corretto utilizzo di questo strumento
(Google-Suite) concesso in uso agli studenti e alle studentesse.

Portiamo a conoscenza delle famiglie quanto segue:

Gli account utente e le password ad essi legate sono individuali e personali: per nessun motivo possono essere
ceduti o condivisi con altri studenti. Oltre all'alunno/a, solo la propria famiglia deve poter accedere per
supervisionare/controllare le attività degli stessi. Lo spazio virtuale offerto può essere utilizzato esclusivamente per
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ospitare materiale didattico in accordo con quanto stabilito dal corpo insegnanti. Non è consentito includere immagini,
file o documenti personali. Ogni comportamento scorretto ed ogni violazione di cui sopra saranno sanzionati. Gli
account assegnati ai ragazzi e alle ragazze resteranno a loro disposizione per tutto il periodo di iscrizione al nostro
Istituto. Una volta terminato il periodo di utilizzo dell'account questo sarà cancellato. Per non perdere i propri
documenti gli alunni potranno procedere a scaricare i loro materiali.

(...) REGOLE DI INDIVIDUAZIONE DELLE PASSWORD
La password provvisoria deve essere sostituita dall'alunno/a al primo accesso, pertanto l'Amministratore di sistema
non viene a conoscenza della nuova password che l'utente può modificare in qualsiasi momento. E' necessario che il
genitore si faccia comunicare la password dal proprio/a figlio/a a fini di controllo. In caso di smarrimento della
password essa può essere riattivata solo dagli amministratori (Andrea Picco dsga@icvalceno.edu.it , Gerbella Lucia
segreteriavarano@icvalceno.edu.it e Anelli Simona anelli.simona@icvalceno.edu.it)

L'Amministratore di Sistema non può monitorare/archiviare/memorizzare/controllare l'attività svolta dall'utente, tuttavia
è bene precisare che come tutte le attività on line, in caso di richiesta da parte dell'autorità giudiziaria è possibile
risalire e recuperare l'attività. Per la creazione delle nuove password vi consigliamo che esse soddisfino alcuni dei
requisiti seguenti:

● Devono essere composte da almeno 8
caratteri;

● Non devono essere e/o contenere: il nome account dell'utente; parole presenti nel dizionario; il nome di
un comando; il nome di una persona; il nome di un utente; il nome di un animale domestico; il nome di
coniugi, genitori, figli.

● Devono contenere almeno due categorie delle seguenti: Lettere maiuscole dell'alfabeto latino (dalla A
alla Z); Lettere minuscole dell'alfabeto latino (dalla a alla z); Numeri in base 10 (da 0 a 9); Caratteri
speciali non alfanumerici, ad esempio punto esclamativo (!), dollaro ($), simbolo di cancelletto (#) o
percentuale (%).

È consigliabile utilizzare password più lunghe e complesse possibile.
Variare spesso la password è molto importante per la sicurezza, si consiglia di cambiarla ogni 3 mesi e comunque non
oltre i 6 mesi.

E' importante inoltre curare la conservazione e la segretezza della parola chiave evitando di trascriverla sul classico
post-it oppure di tenerla nel diario, astuccio o trascritta nella prima pagina del diario, ecc...
Si consiglia inoltre di non lasciare le sessioni del PC aperte, ma di effettuare il Log-out tutte le volte che si finisce di
utilizzare il computer.

Privacy : Informativa su G Suite for Education per i genitori e i tutori

La presente informativa descrive le informazioni personali che forniamo a Google in relazione agli account e in che
modo Google raccoglie, utilizza e divulga le informazioni personali degli studenti collegate a tali account.
Tramite i loro account G Suite for Education, gli studenti possono accedere e utilizzare i seguenti “Servizi principali”
offerti da Google:

● Gmail (incluso Inbox by Gmail)
● Calendar
● Classroom
● Contatti
● Drive
● Documenti
● Moduli
● Gruppi
● Keep
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● Fogli
● Sites
● Presentazioni
● Talk/Hangouts
● Vault

È possibile consultare l’informativa online all’indirizzo https://gsuite.google.com/terms/education_privacy.html . Pur
consigliando di leggere il suddetto documento nella sua interezza, forniamo di seguito le risposte ad alcune delle
domande più comuni.

Quali informazioni personali raccoglie Google?

Quando viene creato un account studente, vengono fornite a Google determinate informazioni, tra cui, ad esempio, il
nome, un indirizzo email e la password dello studente. Google può inoltre raccogliere informazioni personali
direttamente dagli studenti, ad esempio il numero di telefono per il recupero dell’account o una foto del profilo aggiunta
all’account G Suite for Education. Quando uno studente utilizza i servizi di Google, quest’ultima raccoglie anche le
informazioni basate sull’utilizzo di tali servizi, tra cui:

- informazioni sul dispositivo, ad esempio modello di hardware, versione del sistema
operativo, identificatori univoci del dispositivo e informazioni relative alla rete
mobile, incluso il numero di telefono;
informazioni di log, tra cui dettagli di come un utente ha utilizzato i servizi Google,
informazioni sugli eventi del dispositivo e indirizzo IP (protocollo Internet)
dell’utente;

- informazioni sulla posizione ricavate tramite varie tecnologie, tra cui l’indirizzo IP,
GPS e altri sensori;

- numeri specifici delle applicazioni, come il numero di versione dell’applicazione;
- infine cookie o tecnologie analoghe utilizzate per acquisire e memorizzare le informazioni

relative a un browser o dispositivo, come la lingua preferita e altre impostazioni.

In che modo Google utilizza queste informazioni?

Nei Servizi principali di G Suite for Education, Google utilizza le informazioni personali degli studenti per fornire, gestire
e proteggere i servizi. Google non pubblica annunci pubblicitari nei Servizi principali e non utilizza a scopi pubblicitari le
informazioni personali raccolte nei Servizi principali. Nei Servizi aggiuntivi, Google utilizza le informazioni raccolte in tutti
i Servizi aggiuntivi per fornire, gestire, proteggere e migliorare i servizi, per svilupparne di nuovi e per proteggere
Google e i suoi utenti. Google può inoltre utilizzare tali informazioni per offrire contenuti personalizzati, ad esempio
risultati di ricerca più pertinenti. Google può unire le informazioni personali derivanti da un servizio a quelle (comprese le
informazioni personali) di altri servizi Google.

Google utilizza le informazioni personali degli utenti delle scuole primarie e
secondarie per mostrare pubblicità mirata?

No. Per gli utenti di G Suite Education delle scuole primarie e secondarie, Google non utilizza alcun dato personale (o
associato a un account G Suite for Education) per mostrare annunci pubblicitari mirati nei Servizi principali o in altri
Servizi aggiuntivi a cui l’utente ha eseguito l’accesso con un account G Suite for Education.

Mio figlio può condividere informazioni con altre persone utilizzando l’account G Suite for Education?

Possiamo consentire agli studenti di accedere a servizi Google come Documenti Google e Google Sites, che includono
funzioni in cui gli utenti possono condividere informazioni con altri o pubblicamente. Quando gli utenti condividono
informazioni pubblicamente, queste potrebbero essere indicizzate da motori di ricerca come Google.
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Google divulga le informazioni personali di mio figlio?

Google non fornisce informazioni personali a società, organizzazioni e persone che non fanno parte di Google, ad
eccezione dei seguenti casi:

- Dietro consenso del genitore o tutore.
Google comunica le informazioni personali a società, organizzazioni e persone che non fanno parte di Google, che
possono essere ottenute tramite le scuole che utilizzano G Suite for Education, se ha il consenso dei

genitori (per i minori). Gli account G Suite for Education, in quanto account gestiti dalla scuola, consentono
agli amministratori l’accesso alle informazioni in essi archiviate.

- Per l’elaborazione esterna. Google può comunicare le informazioni personali a società affiliate o ad altre aziende o
persone di fiducia di Google affinché li elaborino per conto e in base alle istruzioni di Google e nel rispetto
dell’informativa sulla privacy di G Suite for Education e di eventuali altre misure appropriate relative a riservatezza e
sicurezza.

- Per motivi legali. Google comunica informazioni personali a società, organizzazioni o persone che non fanno parte di
Google qualora ritenga in buona fede che l’accesso, l’utilizzo, la conservazione o la divulgazione di tali informazioni
siano ragionevolmente necessari per:
o Adempiere a leggi o norme vigenti, procedimenti legali o richieste governative obbligatorie. o Applicare i Termini di
servizio vigenti, compresi gli accertamenti in merito a potenziali violazioni.
o Individuare, prevenire o far fronte in altro modo a frodi, problemi tecnici o di sicurezza.
o Tutelare i diritti, la proprietà o la sicurezza di Google, degli utenti di Google o del pubblico, come richiesto o
consentito dalla legge.
Inoltre, Google condivide pubblicamente e con i propri partner informazioni non personali, ad esempio le tendenze di
utilizzo dei propri servizi.

A chi mi rivolgo se ho altre domande e dove posso trovare maggiori informazioni?

Per ulteriori informazioni su come Google raccoglie, utilizza e divulga le informazioni personali per fornirci i servizi, ti
invitiamo a leggere G Suite for Education Privacy Center (all’indirizzo https://www.google.com/edu/trust/ ), l’Informativa
sulla privacy di G Suite for Education (all’indirizzo https://workspace.google.com/terms/education_privacy/ ) e le Norme
sulla privacy di Google (all’indirizzo https://policies.google.com/privacy?hl=it )
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